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Dogruluk kontrol pusulasi:
Bilgi manipulasyonu nasil tespit edilir?

Yaniltici bilgiler hepimizi rotamizdan saptirabilir. Hem yanlis bilgi (kbti niyet olmadan yapilan hatalar) hem de
dezenformasyon (insanlari kandirmak amaciyla yaratilan ve yayilan kasitli yanhs bilgi) bilingli karar almayi
zorlastirabilir. Deepfake video ve ses kayitlari dahil olmak Gzere hizla gelisen teknolojiler, aldatici igerigin gok hizl bir
sekilde Uretilmesini ve yayilmasini ¢ok kolay héle getiriyor. Bircogumuz bundan blylk endise duyuyoruz: Diinya
genelinde insanlarin %85I dezenformasyonun vatandaslar Uzerindeki etkisinden endise duyuyor; %87'si
dezenformasyonun Ulkelerindeki siyasi gelismeleri halihazirda etkilemis oldugunu distiniiyor ve AB vatandaslarinin
%38'i yanlis ve/veya yaniltici bilgiyi demokrasiye yonelik bir tehdit olarak goriiyor.? Asagidaki ipuglari yalan
haberlerden sakinmaniza yardimci olacaktir.®

1. Havayi kontrol edin
Gl duygular, yanlis anlatilarin viral hale gelmesine neden olabilir.
Sok edici gelismeler (felaketler, savaslar veya teror saldirilari)
8. Mit avcilarina katilin® bize gercekleri kontrol etmeyi unutturabilir.
Dezenformasyon yayanlarin hedeflerini,
sOylemlerini ve tekniklerini takip edin.
Tespit ederseniz platforma bildirin.
Arkadaslarinizi ve ailenizi haberdar tutun.”

2. igerigi dogrulayin

Sunulan bilgiler ve rakamlar dogru mu? Bilgiler
gski mi veya baglam disina mi ¢ikariimis?
Diger, guvenilir kaynaklarla karsilastirin
(6rnegin, givenilir medya kaynaklari ve bilgi
dogrulama siteleri).4

7. Paylagmadan 6nce
diisiiniin

Bazi hikayeler ve gorintuler giglu
duygular uyandirmak ve bizi bélmek icin
tasarlanir veya yayilir. Gergek ya da eski
olaylarin garpitilmis bir halini goriyor
olabilirsiniz ya da paylasilan sey bir saka
olabilir. Sogukkanl olun.

3. Kaynagi kontrol edin

Kaynag biliyor musunuz? Alan adi stipheli mi?
Guvenilir kaynaklari taklit eden ancak aslinda
sahte olan ikiz web sitelerine dikkat edin.

6. Gizli isaretleri arayin
Insanlarin gozlerindeki 1s1k
yansimasi konumla eslesiyor mu?
Golgeler ayni hizada mi? Eller,
kulaklar ve sag cizgileri bulanik veya
degistirilmis gibi mi?

4. Yazan kontrol edin

Bu kisi gergekten var mi? isim ve profil fotografini
internette arayin (bir sonraki adima bakin). Yazar
veya icerigi olusturan kisi adini uydurmussa, geri
kalanlar da sahte olabilir.

5. Goruntuleri kontrol edin

Goruntller ve videolar lizerimizde derin izler birakabilir. Ancak bunlari manipile edebilecek araglar hizla
gelisiyor. Tersine goruntl ve video aramalari,® igerigin daha énce farkl bir baglamda kullanilip kullaniimadigini
tespit etmeye yardimci olabilir.

1 Cevrim ici dezenformasyon ve nefret s@yleminin etkisi Gzerine kiresel anket, UNESCO/Ipsos 2023.

2 Demokrasi anketi, Avrupa Barometrisi 2023.

3 Bu, 2019 tarihli Haberin sahte oldugu nasil anlasilir baslikli yayinin giincelle halidir.

4 Avrupa Dogruluk Kontrolii Standartlari Agi (EFCSN; Avrupa Dijital Medya Gézlemevi (EDMO.

5 Ornegin, InVID-WeVerify dogrulama eklentisini kullanarak.

6 EUvsDisinfo; EDMO; EFCSN).

, Oyun oynayarak becerilerinizi gelistirin: Detect Fakes (Sahteleri Tespit Edin), yapay zeka tarafindan olusturulan icerikleri tespit etmenizi saglar. Bad
News (Kotu Haber) oyunu sizi bilgi manipulatorlerinin yerine koyuyor. Cranky Uncle Vaccine (Huysuz Amca Asisi) saglik alanindaki yanls bilgilerin fark
edilmesine yardimci oluyor.
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